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摘 要:IPv6网络中,用于为网络层数据报提供分片和重组支持的IP-ID字段不再作为固定字段出

现,而是被放入扩展头部中,以供灵活使用。近年来有利用IPv6分片机制引发IPv6目标主机生成IP-ID,
并进行别名前缀解析等的工作,说明在IPv6网络中IP-ID字段仍然存在信息泄露等问题,存在一定的安

全风险。由于现有的IP-ID利用方法都是使用简单、可预测的IP-ID类型,因此探测互联网IPv6设备的

IP-ID类型是否可预测,对IPv6网络安全和资产评估有重大意义。因此提出一种方法对互联网的IPv6设备

进行探测,并且根据探测得到的结果对该设备生成IP-ID的方式进行分类。在得到的近500万个IPv6地址

返回的IP-ID结果中,仍然有41.1%的地址使用可预测的IP-ID类型。探测结果表明IPv6网络并非免疫于

基于分片和IP-ID的攻击,IPv6网络中仍然有相当多的设备使用存在高安全风险的可预测IP-ID类型。
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Abstract:In
 

IPv6
 

networks,the
 

Internet
 

protocol
 

identification
 

(IP-ID)
 

fields,which
 

are
 

used
 

to
 

sup-
port

 

fragmentation
 

and
 

reassembly
 

of
 

network-layer
 

datagrams,no
 

longer
 

appear
 

as
 

fixed
 

fields
 

but
 

are
 

instead
 

placed
 

in
 

the
 

extension
 

header
 

for
 

flexible
 

use.In
 

recent
 

years,researchers
 

have
 

exploited
 

the
 

IPv6
 

fragmentation
 

mechanism
 

to
 

induce
 

IPv6
 

target
 

hosts
 

to
 

generate
 

IP-IDs
 

and
 

perform
 

tasks
 

such
 

as
 

alias
 

prefix
 

resolution,demonstrating
 

that
 

the
 

IP-ID
 

field
 

in
 

IPv6
 

networks
 

can
 

still
 

leak
 

information
 

and
 

pose
 

certain
 

security
 

risks.Since
 

existing
 

IP-ID
 

exploitation
 

methods
 

rely
 

on
 

simple,predictable
 

IP-ID
 

types,probing
 

whether
 

the
 

IP-ID
 

types
 

of
 

IPv6
 

devices
 

on
 

the
 

internet
 

are
 

predictable
 

hold
 

significant
 

importance
 

for
 

IPv6
 

network
 

security
 

and
 

asset
 

assessment.This
 

paper
 

proposes
 

a
 

method
 

to
 

detect
 

IPv6
 

devices
 

on
 

the
 

Internet,and
 

classifies
 

them
 

into
 

different
 

types.Among
 

the
 

nearly
 

5
 

million
 

IPv6
 

addres-
ses

 

returned,41.1%
 

of
 

the
 

addresses
 

still
 

used
  

predictable
 

IP-ID,indicating
 

that
 

IPv6
 

networks
 

are
 

not
 

immune
 

to
 

fragment
 

and
 

IP-ID
 

based
 

attacks.There
 

are
 

still
 

a
 

considerable
 

number
 

of
 

devices
 

in
 

IPv6
 

network
 

using
 

predictable
 

IP-ID
 

which
 

are
 

of
 

high
 

security
 

risk.
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1 引言

IP-ID(Internet
 

Protocol
 

IDentification)是

IPv4/v6(Internet
 

Protocol
 

version
 

4/version
 

6)报
文头中的一个16

 

bit/32
 

bit字段,配合offset字段

共同使用。其可以支撑网络层对超过物理链路所

* 收稿日期:2024-10-18;修回日期:2024-11-01
基金项目:国家自然科学基金(62472434)
通信作者:蔡志平(zpcai@nudt.edu.cn)
通信地址:410073

 

湖南省长沙市国防科技大学计算机学院
Address:College

 

of
 

Computer
 

Science
 

and
 

Technology,National
 

University
 

of
 

Defense
 

Technology,Changsha
 

410073,
Hunan,P.R.China

 CN
 

43-1258/TP
ISSN

 

1007-130X
    计算机工程与科学
Computer

 

Engineering
 

&
 

Science
第47卷第8期2025年8月 
Vol.47,No.8,Aug.2025 

文章编号:1007-130X(2025)08-1391-08



能承载的数据报进行分片,并且在目标主机处进行

重组,以保证上层的过大数据成功传输[1,2]。在

IPv4网络中,初始的网络层设计要求 RFC(Re-
quest

 

For
 

Comments)791[1]以及后续的更新[3 5]

均要求为不同三元组(即源地址、目的地址和上层

协议)的数据报填充至少一个最大数据报生存时间

内不重复的IP-ID值,未对IP-ID的生成方式做出

明确规定,因此一些系统仅实现了简单的(如单调

递增)IP-ID生成方式,导致设备发送数据报的IP-
ID值存在一定相关性,从而造成设备隐藏信息泄

露等问题。IPv4
 

IP-ID也一直被研究人员用于如

端口扫描[6,7]、目标流量统计[8]以及别名解析[9 11]

等任务,为网络设备的信息安全带来巨大威胁。
在IPv6网络中,从安全和性能等方面考虑,

IP-ID字段作为一种扩展头部的形式存在,仅当需

要对数据报进行分片时填充。并且路径最大传输

单元 MTU(Maximum
 

Transmission
 

Unit)发

现[12]等机制也在尽力避免数据报分片的发生。在

这些条件下,IPv6中IP-ID字段的出现频率远小

于IPv4中IP-ID字段的。然而这并不代表IPv6
设备可以免受基于IP-ID的攻击,相同的问题依然

存在。2013~2017年,BEVERLY等人[13 16]利用

第六版互联网 控 制 信 息 协 议ICMPv6(Internet
 

Control
 

Message
 

Protocol
 

version
 

6)中的Packet
  

Too
 

Big错误报文和过大报文引发IPv6目标主机

对回应报文进行分片并且填充IP-ID值,并利用此

机制对目标设备进行别名解析[13,14]和设备状态识

别[15,16]的工作,说明可预测的IPv6
 

IP-ID也容易

导致设备的信息泄露。
在IPv6设备面临上述威胁并且大多数攻击都

利用可预测IP-ID生成方式的基础上,本文对互联

网的IPv6设备进行大规模探测,旨在研究IPv6网

络下设备的IP-ID生成行为以及发展趋势,做好网

络的安全风险评估。本文的主要工作可以归纳为

以下几点:

1)设计并实现了一种能够获取互联网IPv6设

备的IP-ID生成结果,并且可以对不同IP-ID类型

进行有效分类的探测方法。

2)将所提方法应用于900多万个IPv6地址,
得到了大量互联网IPv6设备的IP-ID类型,对现

今IPv6网 络 安 全 从IP-ID 角 度 进 行 一 定 的 了

解分析。

3)为了推进IPv6网络安全的发展,将相应的

代码和IP-ID分类结果进行公开,对应网址:ht-
tps:∥github.com/Huangfengyuan/IP-ID/。

本文的探测与分类结果显示,尽管早在2011
年RFC6274[17]中就已经推荐使用Random

 

IP-ID
类型,但是仍有9.2%和31.9%的地址使用相对可

预测的Global
 

IP-ID和Local
 

IP-ID(各IP-ID类型

特征描述见3.1)。通过对这些IPv6地址的地域

分布进行分析,发现不同国家使用可预测IP-ID类

型的比例相差较大,最高可达72%。本文还对不

同操作系统的实现方式进行探究,发现 Windows
和Solaris系 统 仍 在 使 用 Local类 型 和 Global
类型。

2 相关工作

IPv4网络中,IP-ID作为固定字段存在,即使

在没有分片需求的情况下也需要对其进行填充,因
此研究人员通过直接发送数据包就可以获取目标

设备当前IP-ID值并用于各种任务。而在IPv6
中,直到2013年,BEVERLY等人[13]才提出TBT
(Too

 

Big
 

Trick)方法来引导目标地址对回应报文

进行分片。其分3步,首先发送1
 

300
 

Byte的IC-
MPv6

 

Echo
 

Request报文,并且得到回应;然后发

送ICMPv6
 

Too
 

Big报文设置 MTU为1
 

280并且

填充第1步中回应报文的部分内容;最后再次发送

1
 

300
 

Byte的ICMPv6
 

Echo
 

Request报文,即可得

到分片的回应结果。

2.1 IP-ID探测

2006年,RFC4413[18]将IPv4
 

IP-ID生成类型

分为了3类,分别是Sequential
 

jump、Random和

Sequential(大多数文献也使用Global、Random和

Local/per-destination代替),并且指出Sequential
 

jump(Global)为最普遍使用的一类IP-ID生成类

型。2005年的一项研究[8]中表明约有38%的主机

使用Global的IP-ID生成方式。

2018年,SALUTARI等人[19]对公开的地址

集的1
 

600万个IPv4地址进行探测,探测目标覆

盖了所有24位前缀,并且根据响应报文的IP-ID
序列将目标地址分为5类,分别是Constant,Glo-
bal,Local,Random和Odd。

 

在其258万个探测结

果中,这些生成类型的占比分别为34%,18%,

39%,2%和7%。说明即使信息泄露风险高的

Global类型的使用在减少,但是最为安全的Ran-
dom类型却依然没有在IPv4中得到广泛使用。

BEVERLY等人[15]对2万多个路由器IPv6地址

进行探测,得到的响应结果中约40%地址是Ran-
dom类型,表明IPv4和IPv6中IP-ID使用和分布
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有很大不同。由于其探测数量少、探测目标集中,
因此需要对IPv6网络的IP-ID类型与行为特征进

行全面且深入的探究。

2.2 IP-ID的利用

可预测的IP-ID生成方式一直被广大研究人

员使用以进行各项任务。其中Global
 

IP-ID的信

息泄露风险程度是最高的。攻击方式包括多种,首
先是侧信道攻击,攻击者可以通过自身的IP-ID探

测结果推测出目标主机在探测时间段内的与其他

主机的通信情况。如ANTIREZ[6]于1998年提出

空闲扫描(Idle
 

Scan)的端口扫描方式,该方式控制

Global
 

IP-ID的僵尸主机,通过僵尸主机的IP-ID
增长值来推测目标主机是否对僵尸主机发送回应

报文,以得知目标主机端口是否开放,从而达到隐

藏攻击者的目的。利用相似的原理,Global
 

IP-ID
还被利用于对目标设备进行流量统计[8]、别名解

析[8 10]、NAT(Network
 

Address
 

Translation)后
主机数量统计[20]和源地址验证部署检测[21]等任

务。其次是分片攻击,如域名系统 DNS(Domain
 

Name
 

System)缓存毒化攻击,攻击者可以发送与

受害者缓冲区中IP-ID相同的DNS分片报文,当
该分片报文被重组并记录时,就会污染受害者的

DNS记录[22,23]。而在IPv6网络中,部分相似的攻

击手 段 同 样 适 用。如 BEVERLY 等 人[13,14]于

2013年提出通过引导目标主机生成IP-ID的方式

来获得目标地址的IP-ID值,并且同样利用其以进

行路由器别名解析的工作。MORBITZER[7]也同

样提出在IPv6网络下的Idle
 

Scan。
除了Global

 

IP-ID外,Local
 

IP-ID生成类型

同样具有一定威胁。2014年,Linux
 

3.16版本内

核[24]抛弃了Global
 

IP-ID转而使用Local
 

IP-ID。
其维护2

 

048位的计数器,将数据报的目的地址经

过哈 希 以 后 选 择 其 中 一 个 计 数 器 进 行 使 用。

ZHANG等人[25]利用哈希碰撞的机制,找到与目

标地址使用同一计数器的地址,以此达到 Global
 

IP-ID的效果并且同样用于端口扫描。其假设攻击

者有1万个IPv4地址,计算出其中至少存在一个地

址与任一目标地址发生碰撞的概率为99.24%。后

续也有诸多使用该碰撞机制的工作,如ALEXAN-
DER等人[26]利用返回的 RST(ReSeT

 

the
 

connec-
tion)报文中的IP-ID信息推测2个主机之间是否存

在TCP(Transmission
 

Control
 

Protocol)连接;FENG
等人[27]使用碰撞地址来推测目标地址当前TCP连

接使用的序列号和确认号,并以此劫持目标地址的

TCP连接。而在2021年,ERIC[28]修改计数器的个

数,由固定的2
 

048个变为根据内存进行调整,在
4

 

GiB大小的内存下,计数器个数为65
 

536个,此时

1万个IPv4地址与任一其他地址发生碰撞的概率约

为14.15%,大大降低了信息泄露风险。
包括但不限于Global和Local类型,一旦IP-

ID序列表现出规律性,其就有可能被利用。BEV-
ERLY等人[15,16]通过周期性探测路由器IPv6地

址并且根据其IP-ID序列变化周期来推测目标路

由器的正常运行时间,并且根据得到的路由器中断

情况来 分 析 其 对 各 自 治 系 统 AS(Autonomous
 

System)的影响。

3 探测与分类方法

为了准确得到目标地址的IP-ID类型,本节首

先对不同的IP-ID序列特征进行分析,将不同IP-
ID序列的行为表现分为4种。其次,由于IPv6默

认不填充IP-ID,本节对不同的引导方式进行对比

并且选择了一个高效引发目标地址分片的方式。
最后,本节设计了一种探测方法,以获取足以对不

同IP-ID类型进行区分的IP-ID序列值并且使用

决策树算法进行有效分类。

3.1 IP-ID分类

与文献[19]对IPv4网络的探测结果分类相

似,本文将IPv6设备的IP-ID行为类型分为图1
所示的4类。其中4个散点图代表在主机A、B依

次交替探测目标地址的情况下所可能得到的探测

结果示例。从图1中可以看到,不同的IP-ID行为

拥有不同的特征,分别是:

1)Global:该设备对所有目的地址维护相同计

数器,每发一个包,计数器增加,增加幅度不定。因

此主机A、B的IP-ID序列值交替增长,总体看上

去是单调递增序列。

2)Local:该地址对于不同连接或不同目的维

护不同计数器,每发一个包,计数器增加,增加的幅

度不定。因此主机 A、B的IP-ID序列值分别增

长,彼此互不相关。

3)Random:使用随机数生成器生成IP-ID,导
致IP-ID值无规律可循,其也是最安全的类型。

4)Odd:极少数情况,IP-ID序列怪异,统一划

分为Odd类型。图1d中表示的是其中一种:主
机在不同时间段对所有目的地址维护不同计数

器,导致其在不同时间段内呈递增状态。还有其

他实现方式或者由bug、错误配置和乱序导致错

误等情况。
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Figure
 

1 Examples
 

of
 

IP-ID
 

behavior
 

图1 IP-ID行为示例
 

3.2 目标分片引导

IPv6网络仅支持端节点对数据报进行分片,
禁止中间路由设备的分片行为。如果中间路由器

在转发报文时发现出口链路不能承载数据报的大

小,该路由器会发送一个ICMPv6
 

Too
 

Big消息,
填写出口链路的 MTU大小并发送给报文的源地

址。源地址设备收到ICMPv6
 

Too
 

Big消息后,会
更新路径 MTU大小,然后由上层协议重新分配数

据块大小或者由网络层对数据报进行分片。
通过分析以上机制可以发现使用不同探测方

式都可能引导目标地址进行报文分片。如直接发

送过大的ICMPv6
 

Request报文;或者如BEVER-
LY等人[13]提出的TBT方法。但是,由于安全策

略和系统配置等原因,过大的ICMPv6
 

Echo报文

或者ICMPv6错误报文有可能被拦截并过滤,导致

不同方式得到目标地址分片的成功率不同。为了

验证不同引导方式的效率,本文取 GASSER等

人[29]对IPv6地址的活性探测结果的20万个地址

进行对照试验,引导方法和探测结果如表1所示。
其中 MTU=x 代表发送设置 MTU 为x 的IC-
MPv6

 

Too
 

Big报文;Pkt_Size=y 代表发送大小

为y 的ICMPv6
 

Request报文。可以看到TBT方

法能够引导最多的地址对返回报文进行切片,后续

主动探测获取目标地址返回的IP-ID序列也基于

此进行。
Table

 

1 Probing
 

results
 

of
 

different
 

inducing
 

methods
表1 不同引导方式得到的探测结果

%

分片方法 响应且分片 响应无分片 无响应

TBT方法 27.4 36.3 36.2

MTU=1
 

100,Pkt_Size=1
 

200 3.0 62.7 34.3

直接发送Pkt_Size=1
 

300 3.5 62.0 34.3

直接发送Pkt_Size=1
 

600 3.0 3.0 94.0

3.3 探测与分类方法

为了获取目标地址的IP-ID序列,并且对不同

的IP-ID行为进行区分,本文设计了一种主动探测

方法,其使用2个探测主机 A和B依序向目标节

点发送探针序列并且接收处理返回报文。其步骤

如图2所示。
第1步,如图2a,探测主机A以本机地址和伪

造的主机B的地址为源地址分别向 X 发送一个

1
 

300
 

Byte的ICMPv6请求,得到相应的回应报文。
第2步,如图2b,探测主机A以本机地址和伪造的

主机B的地址为源地址分别向X 发送一个ICMPv6
 

Too
 

Big消息,其中设置 MTU=1
 

280,并且填充

部分第1步中回应报文的数据。知道报文大小为

  
Figure

 

2 Probing
 

method
 

for
 

acquiring
 

IP-ID
 

sequence
图2 获取目标地址IP-ID序列的探测方法
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1
 

280
 

Byte,这 是 因 为 RFC
 

4443[30]中 表 示IC-
MPv6错误报文内应该尽可能填充引起这次错误

的报文的内容。第3步,如图2c,探测主机A以本

机地址和伪造的主机B的地址为源地址分别交替

向X 发送N/2个ICMPv6请求,共得到N 个回应

的IP-ID序列ST={x1,x2,x3,…,x(N-1),xN},其
中A处为SA={x1,x3,…,x(N-1)},B处为SB=
{x2,x4,…,xN}。S'T、S'A、S'B 中每个元素代表计

算对应 序 列 中 的 相 邻 元 素 的 差 值(如 S'T[i]=
ST[i+1]-ST[i])。注意主机B应该发送的报文

一直被主机 A以伪造地址的形式实现,这是因为

不同主机之间的同步过程过于繁杂,这种方式能够

直接设置探针的发送顺序,更好地控制A和B发送

报文的交替进行。并且A、B主机应该在同一子网

下,以尽量减小被源地址验证机制过滤的可能性。
通过分析 A和B处的2组IP-ID序列,即可

得到目的地址X 的IP-ID生成类型。本文使用决

策树算法来创建并训练一个树形的决策过程,每个

节点通过不同的特征信息进行判断,其使用的最优

化分属性为信息熵,输入的特征为ST,S'T,SA,S'A
的排列熵、一阶矩和二阶矩,分别用函数 H(·),

E(·)和σ(·)表示。
在模型的训练方面,本文从4.1节中的有效探

测结果中人为挑选了2
 

000个IP-ID序列并且为

其打上标签作为训练集,输入模型进行训练。然后

随机选择了8
 

000个IP-ID序列,打上标签作为验

证集,用 于 验 证 模 型 的 效 果,得 到 其 准 确 率 为

98.5%。验证得到的混淆矩阵如图3所示。

Figure
 

3 Confusion
 

matrix
 

of
 

IP-ID
 

validation
图3 IP-ID验证结果的混淆矩阵

观察图3可以发现,相比于其他3类,Odd类

的分类效果较差,因为此类中包含多种不同且样本

数小的
 

IP-ID生成类型,导致其IP-ID序列中包含

的特征也不完全相同,并且这也导致了其他3类更

容易被划分到Odd类中。图4展示了重要程度最

高的6个特征,可以看到ST,SA 的排列熵的重要

程度明显更高。

Figure
 

4 Importance
 

of
 

different
 

features
图4 不同特征的重要程度

4 探测结果与分析

4.1 主动探测与分类

本文将第3节所述的探测和分类方法应用于

大规模的互联网IPv6设备探测并且对这些设备的

IP-ID类型进行分析。选择同一子网内的不同主

机A、B作为探针发送设备。对于每个探测地址,
设置发 送 的 探 针 数 N 为30。不 同 于IPv4探

测[19],本文需要设置ICMPv6
 

Request包大小超出

MTU 限制,大量的探针数会导致探测流数据过

大,增加探测时间。
在探测目标选择方面,本文依赖于公开的IPv6

地址探活数据集。对 Oliver
 

Gasser发布的IPv6
 

Hitlists数据集进行探测,其中包括9
 

222
 

263个

IPv6地 址[29]。在 得 到 返 回 结 果 后,将 未 收 到

ICMPv6
 

Reply的地址分类为无响应;收到ICMPv6
 

Replay但分片的报文数小于18(60%)的地址分类

为响应无分片;分片报文数大于18(60%)的地址分

类为响应且分片,被视为有效的结果,进行下一步

IP-ID分类。本文注意到响应无分片结果的形成原

因多样,可能是高丢包率导致ICMPv6
 

Too
 

Big消息

或者大量Request报文丢包,也可能是安全策略阻

挡导致ICMPv6
 

Too
 

Big消息被阻拦。为了得到更

加准确的结果,本文进行3轮探测,每轮将上一轮的

响应无分片结果重新探测。

3轮探测结束后,得到最终的探测结果。在总

的探测结果中,有21.2%的地址是无响应类型,有
可能是该地址不存活或者ICMPv6

 

Echo
 

Request
报文被拦截;有25.3%的地址是响应无分片结果,
剩余的53.5%则是有效的响应且分片结果。

本文将所有的响应且分片结果输入到决策树

算法模型中,得到的结果如图5所示。在有效的

IP-ID结果中,Global,Local,Random和Odd的占
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比分别是9.2%,31.9%,55.1%和3.8%。可以看

到有规律增长的IP-ID类型(Global和Local)
 

占

比达到41.1%,表明相当一部分的IPv6设备仍然

使用可预测的IP-ID类型,可能存在一定的安全风

险。还有55.1%的设备使用了 Random 类型的

IP-ID,相较于IPv4中该类型2%的占比得到了巨

幅提升。

Figure
 

5 Classification
 

results
 

of
 

IP-ID
 

sequence
图5 IP-ID分类结果

本文对IP-ID序列的数值大小进行分析,发现

在Global类型中有64.8%的地址其第1个IP-ID值

小于10
 

000,16.5%的地址更是小于10,这表明这些

主机很少甚至没有对IPv6数据包进行过分片操作,
同时表明了IPv6网络中数据包分片和重组的操作

并不频繁。而在Local和Random类型中,本文统计

IP-ID值小于65
 

535(即216-1)的数量,发现其占比

分别为6.0%和0.1%,可能是由于这些地址直接使

用IPv4的IP-ID值填充IPv6的IP-ID字段导致的。

4.2 地理位置和操作系统分析

为了进一步探究IP-ID类型分布规律和发展

现状,本文对 MaxMind
 

IPv6地理位置数据库[31]

进行查询,根据结果对IPv6
 

Hitlist数据集中IPv6
地址最多的前10个国家进行取样,计算这些国家

IPv6地址中Global和Local类型的占比,得到的

结果如表2所示。可以看到部分国家使用可预测

的IP-ID占比很少,最少的法国只有6.5%的比例,
而占比最高的日本甚至有72%的IPv6地址使用

Global或者Local类型。
本文同时也通过阅读源码或主动探测的方式

获取一些流行的和较新的操作系统版本的IP-ID
类型,结果如表3所示。可以看到除了 Windows
家族和Solaris以外,大部分操作系统都使用安全

的Random方式。结合二者,本文推测可能是不同

的操作系统使用习惯和版本更新习惯的差异导致

不同国家IPv6设备IP-ID类型使用的不同。

Table
 

2 Percentages
 

of
 

Global
 

and
 

Local
 

IP-ID
 

in
 

different
 

countries
表2 不同国家探活地址中Global和Local类型占比

%

国家 百分比

法国 6.5

德国 9.1

美国 22.0

中国 25.4

巴西 40.0

日本 72.0

荷兰 15.0

英国 15.6

瑞士 62.6

新加坡 15.2

Table
 

3 IP-ID
 

types
 

of
 

different
 

OSs
表3 不同操作系统的IP-ID类型

操作系统版本 IP-ID类型

Linux
 

4.15.0 Random

Linux
 

6.5.0 Random

Windows
 

11
 

64
 

bit Local,每包增长2

Windows
 

10
 

64
 

bit Local,每包增长2

Windows
 

Server
 

2022 Local,每包增长2

OpenBSD
 

7.2 Random

FreeBSD
 

13.1 Random

NetBSD
 

9.3 Random

Solaris
 

11.4 Global,每包增长1

4.3 IPv4与IPv6的IP-ID类型对比

IPv4网络中,仅有2%的地址使用Random
 

IP-
ID,远远低于IPv6网络,说明IPv4网络和IPv6网络

之间具有一定差距。以Linux为例,IPv6
 

IP-ID直接

调用随机数生成器生成;而IPv4
 

IP-ID仍是使用Lo-
cal

 

IP-ID,其存在哈希冲突的问题,即使在增加哈希

表大小后[28]仍然存在一定碰撞的可能性。
本文猜测IPv4设备更少使用Random

 

IP-ID
原因可能有2点:1)IPv4中有Constant类型可以

为IPv4设备提供保护,其在数据包不分片时为IP-
ID字段填充一个常数,并且该类型实现相较于

Random类型更为简单。但是本文认为Constant
类型相较于Random类型是不可靠的,因为攻击者

同样可以通过分片诱导的方式使目标主机必须生

成唯一的IP-ID。2)性能考虑。由于IPv4网络需

要对每个数据报的IP-ID都填充一个值,在高流量

负载的情况下,使用随机数生成器对IP-ID进行赋

值导致更高的计算成本,从而造成性能下降。
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而在IPv6中,没有以上2点问题。首先,IPv6
 

IP-ID不可能使用Constant类型;其次,由于中间

路由器不允许对报文进行分片,IPv6分片的情况

较IPv4 更 少。而 在 本 文 的 探 测 结 果 中,有

64.76%的Global类型的地址,其IP-ID值平均数

小于1万,说明这些设备很少发送分片报文,从而

使计数器的值较小,这也从侧面说明IPv6网络中

分片事件发生较少。从使用角度看,RFC
 

8900[17]

列举了几种可能依赖IPv6分片机制的应用,如一

些用户数据报协议 UDP(User
 

Datagram
 

Proto-
col)应用,开放式最短路径优先OSPF(Open

 

Shor-
test

 

Path
 

First)协议和隧道封装等。更多应用则

无需依赖分片机制,如传输控制协议TCP(Trans-
mission

 

Control
 

Protocol)可以通过调整数据块大

小来避免分片的发生。
因此综合性能和安全2个角度,IPv6网络的

Random
 

IP-ID较其他类型更加有优势。在对性能

方面的考虑下,使用Random
 

IP-ID可以大大减少

IP-ID被预测的可能性,从而保护IPv6用户的

安全。

5 结束语

本文实现了一种能够获取互联网IPv6设备的

IP-ID生成结果并且对不同IP-ID类型进行有效分

类的探测方法并进行了互联网环境下的IP-ID探

测,是首个对互联网IPv6设备的IP-ID类型进行

系统探测、分类的研究。探测结果表明,在IP-ID
被滥用的情况下,已经有55.1%的IPv6地址使用

安全的Random
 

IP-ID,但还是有41.1%的地址使

用可预测的IP-ID类型,尤其是信息泄露风险最高

的Global
 

IP-ID占比9.2%,说明IP-ID 攻击对

IPv6网络仍然存在威胁。进一步的研究表明一些

主流的操作系统较新版本大多使用 Random
 

IP-
ID。使用更安全的操作系统和及时更新版本能够

很好地维护网络安全,因此操作系统应该使用更加

不可预测的IP-ID类型并且用户也应该及时更新

操作系统版本以保证信息安全。
在本文研究的基础上,未来的工作计划从以下

3个方面展开。首先是优化探测算法,由于ICMP
速率限制等因素,在短时间向同一个网络发送流量

可能导致丢包的概率增大,因此如何使发送的流量

变得均匀是需要考虑的一个问题。其次是探测范

围,即增大探测目标的丰富度,对如路由器地址、服
务器地址等不同类设备进行不同的特征研究。最

后是IPv6
 

IP-ID的利用,从已有的文献中可以看

到IPv6
 

IP-ID的利用情况相较于IPv4仍然较少。
尽管由于IPv6

 

IP-ID不再成为固定字段,一些如

目标流量统计类的工作很难在IPv6设备上进行,
但是一些任务仍有实施的可能性。在进一步的工

作中将探究IPv6
 

IP-ID的可利用性,以判断可预

测的IP-ID类型对IPv6网络的威胁程度。
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